
信息网络安全保护方案

范围
本方案适用于如下个人网站

1. www.yihaomen.com(一号门博客)
2. www.ieok.com (艾易POS)

网络安全保障措施
    为了全面确保本人个人网站网络安全，在网络平台解决方案设计中，主要将基于以下设计原则：
1、安全性
    在本方案的设计中，我们将从网络、系统、应用、运行管理、系统冗余等角度综合分析，采用先进的阿里云的安全技术，如防火墙、加密技术，为热点网站提供系统、完整的安全体系。确保系统安全运行
2、可靠性
    本人提供的个人网站平台，设计中将做到可靠简单操作，从系统结构、网络结构、技术措施、设施选型等方面综合考虑，以尽量减少系统中的单故障节点，实现7×24小时的不间断服务。

软硬件支撑

   个人网站搭建在阿里云服务器上，依托强大的阿里云的云服务提供软硬件服务，并提供防止DDOS攻击，病毒扫描等服务，确保网络安全.

三、信息安全保密管理制度 

1、 信息监控制度： 

（1）、网站信息必须在网页上标明来源;(即有关转载信息都必须标明转载的地址) 

（2）、相关责任人定期或不定期检查网站信息内容，实施有效监控，做好安全监督工作； 

（3）、不得利用国际互联网制作、复制、查阅和传播一系列以下信息，如有违反规定有关部门将按规定对其进行处理； 

A、反对宪法所确定的基本原则的； 

B、危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的； 

C、损害国家荣誉和利益的； 

D、煽动民族仇恨、民族歧视、破坏民族团结的； 

E、破坏国家宗教政策，宣扬邪教和封建迷信的； 

F、散布谣言，扰乱社会秩序，破坏社会稳定的； 

G、散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的；

任制对网站的管理人员，以及领导明确各级人员的责任，管理网站的正常运行，严格抓管理工作，实行谁管理谁负责。

H、侮辱或者诽谤他人，侵害他人合法权益的； 含有法律、行政法规禁止的其他内容的。 

2、 组织结构： 

设置专门的网络管理员，并由其上级进行监督、凡向国际联网的站点提供或发布信息，必须经过保密审查批准。保密审批实行部门管理，有关单位应当根据国家保密法规，审核批准后发布、坚持做到来源不名的不发、为经过上级部门批准的不发、内容有问题的不发、的三不发制度。 

对网站管理实行责任制对网站的管理人员，以及领导明确各级人员的责任，管理网站的正常运行，严格抓管理工作，实行谁管理谁负责。

  

四、用户信息安全管理制度 

一、 信息安全内部人员保密管理制度： 

1、 相关内部人员不得对外泄露需要保密的信息； 

2、 内部人员不得发布、传播国家法律禁止的内容； 

3、 信息发布之前应该经过相关人员审核； 

4、 对相关管理人员设定网站管理权限，不得越权管理网站信息； 

5、 一旦发生网站信息安全事故，应立即报告相关方并及时进行协调处理； 

6、 对有毒有害的信息进行过滤、用户信息进行保密。

二、 登陆用户信息安全管理制度

1、 对登陆用户信息阅读与发布按需要设置权限； 

2、 对会员进行会员专区形式的信息管理；  

3、 对用户在网站上的行为进行有效监控，保证内部信息安全；  

4、 固定用户不得传播、发布国家法律禁止的内容。


